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[bookmark: _Toc223545118]DECLARACIÓN GENERAL DE LA POLÍTICA DE ADMINISTRACIÓN DEL RIESGO     

Parques Nacionales Naturales de Colombia (PNNC), en cumplimiento de su misión constitucional de conservar, administrar y gestionar las áreas protegidas del país, adopta la presente Política Integral para la Administración del Riesgo, bajo un enfoque de Gestión Integral del Riesgo, orientado a la prevención, mitigación y tratamiento de eventos que puedan afectar el logro de los objetivos estratégicos, misionales, operativos y de apoyo de la Entidad.

La Entidad reconoce que la gestión del riesgo constituye un insumo fundamental para la toma de decisiones estratégicas, tácticas y operativas, así como un mecanismo clave para la protección del patrimonio público, ambiental, fiscal y reputacional, y para el fortalecimiento de la transparencia, la integridad y el control interno.

En este sentido, PNNC      se compromete a identificar, analizar, evaluar, tratar y monitorear de manera permanente los riesgos a los que se encuentra expuesto     , incorporando buenas prácticas, herramientas tecnológicas, indicadores clave de riesgo y mecanismos de seguimiento que permitan anticipar escenarios adversos, responder oportunamente a su materialización y promover la mejora continua.

La presente política se encuentra alineada con el Modelo Integrado de Planeación y Gestión – MIPG, el Modelo Estándar de Control Interno – MECI, y los lineamientos vigentes establecidos por el Departamento Administrativo de la Función Pública – DAFP, y ha sido aprobada por el Comité Institucional de Control Interno en la sesión celebrada el 13 de marzo de 2026 y es de obligatorio cumplimiento para todos los servidores públicos, contratistas y terceros que intervengan en el desarrollo de los procesos institucionales. A través de esta política, buscamos fortalecer nuestra gestión y asegurar la protección efectiva de la riqueza natural de Colombia. 

1. [bookmark: _Toc223545119]INTRODUCCIÓN 
Parques Nacionales Naturales de Colombia (PNNC) tiene la misión de conservar y administrar las áreas protegidas del país, garantizando la sostenibilidad de los ecosistemas y la preservación de la biodiversidad como patrimonio natural de la Nación. En el cumplimiento de esta misión, la Entidad se enfrenta a diversos riesgos de origen estratégico, misional, operativo, fiscal, tecnológico, reputacional y de integridad, que pueden afectar el logro de sus objetivos institucionales.

En este contexto, la implementación de una Política Integral para la Administración del Riesgo, bajo un enfoque de Gestión Integral del Riesgo, permite anticipar, mitigar y responder de manera oportuna a eventos que puedan impactar negativamente la planeación, la ejecución y los resultados de la gestión institucional.

La presente política adopta los lineamientos establecidos en la Guía para la Gestión Integral del Riesgo en Entidades Públicas del Departamento Administrativo de la Función Pública – DAFP Versión 7, y se articula con el Modelo Integrado de Planeación y Gestión – MIPG, promoviendo una visión sistémica del riesgo, su integración con los procesos institucionales y su uso como herramienta para la toma de decisiones informadas.

Así mismo, esta política reconoce la importancia de fortalecer una cultura organizacional basada en el autocontrol, la responsabilidad, la transparencia y la mejora continua, en la que la gestión del riesgo sea entendida como una responsabilidad compartida por todas las líneas de defensa y niveles de la Entidad.
2. [bookmark: _heading=h.fqkl03a9pg2e][bookmark: _Toc223545120]OBJETIVOS
[bookmark: _Toc223545121]2.1. Objetivo general

Establecer los lineamientos para gestionar los riesgos que puedan impactar el cumplimiento de la misión institucional, los objetivos estratégicos y los compromisos de gobierno de Parques Nacionales Naturales de Colombia (PNNC), asegurando la toma de decisiones informadas y el control efectivo de los riesgos en todos los niveles de la entidad.     
[bookmark: _Toc223545122]2.2. Objetivos específicos 

[bookmark: _Toc223545609]Tabla 1: Objetivos específicos
	Objetivos especificos de la Política de Administración de Riesgos
	Articulación Ejes y Objetivos Estratégicos

	OE1. Fortalecer la cultura y el pensamiento basado en riesgos en todos los niveles de la entidad, como soporte para la toma de decisiones y la mejora del desempeño institucional y de los procesos.
	· Modernización institucional eficiente: Asegurar un modelo de gestión transparente y eficiente que genere valor público.

	OE2. Gestionar de manera anticipada los riesgos y vulnerabilidades que puedan afectar el logro de los objetivos institucionales, estratégicos y de los procesos de PNNC.
	· Proteger la belleza de la vida: Asegurar la conservación, restauración ecológica y conectividad del SINAP.
· Territorios sostenibles e innovadores: Potenciar el desarrollo de territorios sostenibles e innovadores para la conservación de la biodiversidad.
· Modernización institucional eficiente: Asegurar un modelo de gestión transparente y eficiente que genere valor público.

	OE3. Asegurar la efectividad de los controles para el uso adecuado de los recursos destinados a planes, programas y proyectos, contribuyendo al logro del desempeño institucional y la generación de valor público.
	· Modernización institucional eficiente: Asegurar un modelo de gestión transparente y eficiente que genere valor público.

	OE4. Proteger y fortalecer la imagen institucional y la confianza de las partes interesadas, mediante la gestión de los riesgos que puedan afectar la prestación del servicio y el cumplimiento misional.
	· Modernización institucional eficiente: Asegurar un modelo de gestión transparente y eficiente que genere valor público.
· Paz con la Naturaleza: Promover los derechos y leyes de la naturaleza como un imperativo ético y político de nuestro tiempo, para la construcción de paz.

	OE5. Identificar y gestionar los riesgos asociados a la seguridad de la información, con el fin de preservar la confidencialidad, integridad y disponibilidad de la información institucional.
	· Modernización institucional eficiente: Asegurar un modelo de gestión transparente y eficiente que genere valor público.

	OE6. Prevenir y mitigar los riesgos de corrupción, fraude y conductas contrarias a la integridad, mediante la implementación de controles, mecanismos de transparencia y rendición de cuentas en todos los niveles de la entidad.
	· Modernización institucional eficiente: Asegurar un modelo de gestión transparente y eficiente que genere valor público.
· Paz con la Naturaleza: Promover los derechos y leyes de la naturaleza como un imperativo ético y político de nuestro tiempo, para la construcción de paz.

	OE7. Fortalecer la capacidad institucional para identificar y gestionar riesgos emergentes y sistémicos, que puedan afectar la sostenibilidad de la gestión, la continuidad operativa y el cumplimiento de la misión institucional.
	· Proteger la belleza de la vida: Asegurar la conservación, restauración ecológica y conectividad del SINAP
· Territorios sostenibles e innovadores: Potenciar el desarrollo de territorios sostenibles e innovadores para la conservación de la biodiversidad
· Modernización institucional eficiente: Asegurar un modelo de gestión transparente y eficiente que genere valor público.



ALCANCE
La Política de Administración de Riesgos de Parques Nacionales Naturales de Colombia (PNNC) aplica a todos los niveles de la entidad y es de obligatorio cumplimiento para los procesos estratégicos, misionales, de apoyo y de evaluación.

La política orienta la identificación, análisis, evaluación y tratamiento de los riesgos que puedan afectar el cumplimiento de la misión institucional, la conservación del patrimonio natural, la gestión de los territorios, la generación de valor público y el logro de los objetivos estratégicos de la Entidad, en coherencia con sus ejes estratégicos.

La Entidad gestionará de manera integral las siguientes categorías de riesgo:

· Riesgos Generales de la Gestión, asociados al cumplimiento de objetivos estratégicos y operativos.
· Riesgos para la Integridad Pública, relacionados con posibles afectaciones a la moralidad administrativa, la transparencia y la confianza ciudadana.
· Riesgos Fiscales, vinculados a la posible afectación del patrimonio público, bienes, recursos o intereses patrimoniales del Estado.
· Riesgos de Seguridad de la Información, relacionados con la confidencialidad, integridad y disponibilidad de la información institucional.
· Riesgos Emergentes, derivados de cambios estructurales, tecnológicos, ambientales, regulatorios o territoriales que puedan impactar el cumplimiento de la misión institucional.

La administración de riesgos se desarrolla como un proceso continuo, articulado con la planeación, la gestión y el control institucional, e incorpora actividades de seguimiento, monitoreo y mejora continua.

Los riesgos asociados a la seguridad de la información se gestionarán de acuerdo con los lineamientos y criterios diferenciales definidos en el Modelo de Seguridad y Privacidad de la Información – MSPI y el Modelo Nacional de Gestión de Riesgos de Seguridad de la Información en las entidades públicas, en armonía con el Sistema Integrado de Gestión (SGI) de la Entidad.
DESARROLLO
2.1 [bookmark: _Toc223545125]Definiciones, abreviaturas o siglas     
Las siguientes definiciones son tomadas o adaptadas de la “Guía para la Administración del Riesgo y el diseño de controles en entidades públicas Versión 7”

· Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el marco legal y las disposiciones de la Alta Dirección y del Órgano de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.
· Bien Público: Son todos aquellos muebles e inmuebles de propiedad pública (este concepto comprende: bienes del Estado y aquellos productos del ejercicio de una función pública a cargo de particulares).
· Causa: Elementos internos o externos que, de manera individual o combinada, pueden contribuir a la materialización de un riesgo.
· Causa Inmediata: Se refiere a las circunstancias que no constituyen la causa principal o base para que se presente el riesgo. 
· Causa raíz Causa principal o básica, corresponde a las razones por la cuales se puede presentar el riesgo.
· Control: Acción o mecanismo implementado para reducir la probabilidad o el impacto de un riesgo identificado, asegurando el cumplimiento de los objetivos institucionales.
· Patrimonio público: S     e entiende como el conjunto de bienes o recursos o intereses patrimoniales de naturaleza pública, susceptibles de estimación económica (artículo 6 Ley 610 de 2000 y sentencia C340-07).
· Probabilidad: Nivel de posibilidad de que ocurra un evento riesgoso, determinado en función de la frecuencia con que se presentan situaciones similares dentro de un período de tiempo definido.
· Riesgo: Posibilidad de que un evento afecte el logro de los objetivos institucionales, derivado de fallas, deficiencias o inadecuaciones en el talento humano, los procesos, la tecnología, la infraestructura o debido a factores externos imprevistos.
· Riesgo emergente: Posibilidad de que eventos derivados de cambios acelerados en el entorno institucional, tecnológico, ambiental, social o geopolítico generen impactos significativos en el cumplimiento de los objetivos institucionales, cuya probabilidad o impacto pueden ser inciertos o difíciles de estimar con información histórica.
· Riesgo General de la Gestión: Posibilidad de que eventos internos o externos afecten el cumplimiento de los objetivos institucionales, como resultado de deficiencias en la planeación, ejecución, seguimiento o control de los procesos, impactando la eficacia, eficiencia, calidad del servicio o generación de valor público.
· Riesgo para la Integridad Pública: Posibilidad de que, por acción u omisión, se vulneren los principios de transparencia, legalidad, moralidad y servicio al interés general, generando beneficios indebidos para terceros o servidores públicos, afectando la confianza institucional y el cumplimiento de los fines del Estado.
· Riesgo de Seguridad de la Información: Probabilidad de que una amenaza aproveche una vulnerabilidad en los sistemas de información, generando daño, pérdida o exposición indebida de datos, lo que puede impactar la confidencialidad, integridad y disponibilidad de la información.
· Riesgo Fiscal: Impacto negativo en los recursos financieros y patrimoniales de la entidad debido a eventos que afectan la correcta administración, ejecución o control del gasto público.
· Riesgo inherente: Nivel de riesgo que existe antes de la aplicación de controles, determinado por la combinación de la probabilidad y el impacto potencial del evento en cuestión.
· Riesgo residual: Nivel de riesgo que permanece después de la implementación de controles y estrategias de mitigación, reflejando la efectividad de las medidas adoptadas.
· [bookmark: _heading=h.1qoq4mtdd0l8]Tolerancia del riesgo: Es el valor de la máxima desviación admisible del nivel de riesgo con respecto al valor del a     petito de riesgo determinado por la entidad.
2.2 [bookmark: _Toc223545126]Marco legal y técnico     
El presente marco legal y técnico establece el conjunto de disposiciones normativas, lineamientos metodológicos y referentes técnicos que fundamentan la Política de Administración de Riesgos de PNNC, garantizando su coherencia con el ordenamiento jurídico colombiano, el Modelo Integrado de Planeación y Gestión – MIPG y las directrices vigentes del Departamento Administrativo de la Función Pública.

· Ley 1474 de 2011 Estatuto Anticorrupción (y sus normas modificatorias y complementarias) Establece el marco general para prevenir, detectar, investigar y sancionar actos de corrupción en la administración pública, promoviendo la transparencia, la responsabilidad y la rendición de cuentas. La gestión de riesgos asociados a la integridad pública se desarrolla en coherencia con esta ley y sus desarrollos normativos posteriores.

Normas que la complementan o desarrollan:
· Ley 1712 de 2014:  Ley de Transparencia y Acceso a la Información Pública.
· Ley 1882 de 2018: Modificaciones en materia de contratación pública y responsabilidad.
· Ley 2195 de 2022: Medidas de transparencia, prevención y lucha contra la corrupción.
· Ley 2294 de 2023: Plan Nacional de Desarrollo (disposiciones sobre Estrategia Nacional de Lucha contra la Corrupción).
· Decreto 1600 de 2024: Ajustes al Decreto 1081 de 2015 y fortalecimiento de la Estrategia Nacional de Lucha contra la Corrupción.

· Decreto 1083 de 2015 Decreto Único Reglamentario del Sector de Función Pública

 Normas que la complementan o desarrollan:
· Decreto 1499 de 2017 Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Único Reglamentario del Sector Función Pública, en lo relacionado con el Sistema de Gestión establecido en el artículo 133 de la Ley 1753 de 2015.
· Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Único del Sector de la Función Pública

· Decreto 2157 de 2017 Por medio del cual se adoptan directrices generales para la elaboración del plan de gestión del riesgo de desastres de las entidades públicas y privadas en el marco del artículo 42 de la Ley 1523 de 2012.

· Resolución 500 de 2020 Por el cual se adoptan medidas de orden laboral, relativas a la destinación de los recursos de las cotizaciones a las Administradoras de Riesgos Laborales de carácter público, en el marco del Estado de Emergencia Económica, Social y Ecológica.


· Modelo Integrado de Planeación y Gestión – MIPG. Marco de referencia para la gestión pública que integra la administración del riesgo como dimensión transversal para la generación de valor público, el logro de resultados y la mejora continua.
· Modelo Estándar de Control Interno – MECI. Define principios, elementos y responsabilidades del control interno, estableciendo la gestión del riesgo como eje estructural para prevenir desviaciones en el cumplimiento de los objetivos institucionales.
· Guía para la Administración del Riesgo y el Diseño de Controles en Entidades Públicas – DAFP, versión 7. Establece el marco metodológico oficial para la identificación, análisis, evaluación, tratamiento y monitoreo de riesgos en las entidades públicas, incorporando las siguientes tipologías: Riesgos generales de la gestión, Riesgos para la integridad pública, Riesgos fiscales, Riesgos de seguridad de la información y Riesgos emergentes.
· Seguridad de la Información. Modelo de Seguridad y Privacidad de la Información – MSPI y Modelo Nacional de Gestión de Riesgos de Seguridad de la Información en entidades públicas, que orientan la gestión de riesgos asociados a la confidencialidad, integridad y disponibilidad de la información institucional.
· Norma ISO 31000 – Gestión del Riesgo (Referencia Técnica Internacional). Proporciona principios y directrices internacionales para implementar un enfoque sistemático, integrado y continuo de gestión del riesgo, fortaleciendo la madurez institucional del sistema de administración de riesgos.

La Política de Administración de Riesgos de PNNC se desarrolla en armonía con este marco normativo, asegurando la articulación entre prevención, control, transparencia, rendición de cuentas y gestión institucional orientada a resultados.

Para mayor detalle y actualización normativa, se deberá consultar el Normograma Institucional vigente, el cual constituye el instrumento oficial de referencia jurídica aplicable a la gestión del riesgo en la Entidad. https://www.parquesnacionales.gov.co/normativas/#normograma
2.3 [bookmark: _heading=h.z02io5k2ufzi][bookmark: _Toc223545127]Roles y responsabilidades     
La gestión del riesgo en Parques Nacionales Naturales de Colombia es una responsabilidad compartida que involucra a todos los niveles de la entidad. La gestión del riesgo se desarrolla en coordinación con la planificación, la gestión y el control institucional, en coherencia con el Modelo Integrado de Planeación y Gestión – MIPG y las directrices del Departamento Administrativo de la Función Pública – DAFP.

Se definen roles y responsabilidades para asegurar una gestión efectiva del riesgo, diferenciando claramente el liderazgo, orientación, ejecución y aseguramiento y garantizando el principio de autocontrol.




Tabla 2: Roles y responsabilidades
	Instancia / Rol
	Línea de Defensa
	Tipo de Rol
	Responsabilidades 

	Servidores públicos y contratistas
	Primera Línea
	Autocontrol
	Aplicar controles; reportar situaciones de riesgo; actuar bajo principios de integridad.

	Alta Dirección 
	     Línea Estratégica
	Gobierno Estratégico
	Aprobar la política; definir apetito y tolerancia; asumir riesgos estratégicos; integrar riesgos a la planeación; decidir frente a riesgos críticos; asegurar la asignación de recursos.

	Direcciones Territoriales
	Primera Línea
	Gestión Operativa Territorial
	Gestionar riesgos territoriales; implementar controles; reportar riesgos emergentes.

	Comité Institucional de Gestión y Desempeño (CIGD)
	Línea Estratégica
	Seguimiento Estratégico
	Analizar perfil institucional; revisar alertas críticas; recomendar ajustes; hacer seguimiento a riesgos estratégicos.

	Líderes de Proceso
	Primera Línea
	Propietarios del Riesgo
	Identificar y formular riesgos; valorar probabilidad e impacto; diseñar e implementar controles; ejecutar tratamiento; monitorear efectividad; reportar materializaciones; proponer mejoras en los controles establecidos

	Oficina Asesora de Planeación
	Segunda Línea
	Orientación Metodológica
	Definir metodología; establecer criterios homogéneos; consolidar matriz institucional; verificar calidad técnica; monitorear riesgos fuera del apetito.

	Dependencias écnicas specializadas (
	Segunda Línea
	Soporte Especializado
	Orientar riesgos por tipología; apoyar análisis técnico; emitir lineamientos complementarios.

	Líderes de Proceso
	Segunda Línea
	Monitoreo
	Supervisar, orientar y monitorear el cumplimiento de los controles.

	Grupo de Control Interno
	Tercera Línea
	Aseguramiento Independiente
	Evaluar diseño y eficacia del sistema; verificar controles; emitir recomendaciones; informar debilidades estructurales a la Alta Dirección; proponer mejoras para hacer más efectiva la gestión de riesgos.


O
[bookmark: _heading=h.l8w8okdekv3v]Parques Nacionales Naturales de Colombia, en el marco del Modelo Integrado de Planeación y Gestión – MIPG y del Sistema Integrado de Gestión – SIG, establece una estructura formal de gobernanza para la administración del riesgo, soportada en el Modelo de Líneas de Defensa y en la articulación entre instancias estratégicas, operativas y de aseguramiento.

La operatividad institucional de la gestión del riesgo se desarrolla a través del Comité Institucional de Gestión y Desempeño – CIGD y el Comité Institucional de Coordinación de Control Interno – CICCI, reglamentados mediante el acto administrativo vigente que los conforma, los cuales constituyen las instancias de gobierno, dirección estratégica y supervisión del sistema de administración del riesgo.

La gestión del riesgo se integra transversalmente a la planeación estratégica, la gestión operativa, el control institucional y la mejora continua, garantizando que los riesgos sean gestionados dentro del apetito y tolerancia definidos por la Alta Dirección.
[bookmark: _Toc223545611]Tabla 3: Operatividad Institucional – Modelo de Líneas de Defensa
	Línea
	Conformación
	Alcance 

	Línea Estratégica 
(Gobierno del Riesgo)
	Alta Dirección, el Comité Institucional de Gestión y Desempeño – CIGD y el Comité Institucional de Coordinación de Control Interno – CICCI.
	· Definir y aprobar la Política de Administración del Riesgo.
· Establecer el apetito y tolerancia institucional al riesgo.
· Aprobar el perfil institucional de riesgos.
· Analizar riesgos estratégicos y críticos.
· Tomar decisiones frente a riesgos fuera de tolerancia.
· Priorizar recursos para el tratamiento de riesgos relevantes.
· Revisar informes de seguimiento y de auditoría.
· Garantizar articulación con el MIPG y el direccionamiento estratégico.

	Primera Línea de Defensa Gestión Directa del Riesgo

	Líderes de proceso, Direcciones Territoriales y sus equipos de trabajo.
	· Identificar, formular y actualizar riesgos.
· Valorar probabilidad e impacto conforme a la metodología institucional.
· Diseñar e implementar controles.
· Ejecutar planes de tratamiento.
· Monitorear la efectividad de los controles.
· Generar alertas y reportar posibles eventos y/o riesgos materializados y emergentes.
· Escalar riesgos que excedan la tolerancia institucional.
· Aplicar el principio de autocontrol.

	Segunda Línea de Defensa Orientación y Monitoreo
	Oficina Asesora de Planeación – OAP, las dependencias técnicas especializadas según la tipología del riesgo y lideres de proceso
	· Definir y actualizar la metodología institucional de riesgos.
· Establecer criterios homogéneos de valoración.
· Consolidar y analizar el mapa institucional de riesgos.
· Verificar la calidad técnica de la formulación.
· Monitorear riesgos fuera del apetito institucional.
· Generar alertas y reportes ejecutivos.
· Capacitar y acompañar a los procesos.
· Garantizar que la gestión del riesgo se mantenga alineada con los objetivos de la entidad.
· Asegurar que los controles se implementen.



Cuando un riesgo se materialice, la Entidad activará un mecanismo formal de registro, análisis, tratamiento y seguimiento independiente del monitoreo ordinario del mapa de riesgos:

a) Todo riesgo materializado deberá registrarse de manera inmediata en el módulo correspondiente del sistema institucional (SENDA), incluyendo fecha de ocurrencia, descripción del evento, impacto real generado, causas identificadas, controles que fallaron y medidas correctivas adoptadas.
b) El Líder de Proceso realizará análisis de causa raíz y la Segunda Línea validará la consistencia técnica, determinando si el riesgo estaba subvalorado, si los controles eran insuficientes o si el riesgo no estaba identificado.
c) Todo riesgo materializado generará un plan de acción correctivo, ajuste en la matriz de riesgos, revisión de controles y posible reclasificación de impacto.
d) Se escalará al CIGD cuando el riesgo supere la tolerancia institucional, el impacto real sea superior al estimado.
e) El Grupo de Control Interno tendrá acceso formal y periódico al reporte consolidado de riesgos materializados para efectos de evaluación independiente.
f) La Segunda Línea consolidará informes periódicos sobre riesgos materializados y el CIGD analizará tendencias y definirá acciones estructurales de mejora.
g) El sistema institucional de información (SENDA) constituye el instrumento oficial para el registro y seguimiento de riesgos materializados. La Oficina Asesora de Planeación garantizará el acceso periódico al Grupo de Control Interno para efectos de evaluación independiente.
2.4 [bookmark: _Toc223545129]Implementación     
M

Parques Nacionales Naturales de Colombia gestiona sus riesgos conforme a la Guía para la Administración del Riesgo y el Diseño de Controles en Entidades Públicas – versión vigente del DAFP, articulada con el Modelo Integrado de Planeación y Gestión – MIPG y el Modelo Estándar de Control Interno – MECI.

El enfoque para la administración de riesgos parte de un análisis inicial que permite evaluar el estado actual de la estructura de riesgos y su gestión dentro de la entidad. Para ello, se adopta una perspectiva estratégica basada en la operación por procesos, lo que facilita una visión integral de los riesgos y su impacto en la entidad. Como primer paso fundamental, se lleva a cabo una identificación detallada del contexto, lo que permite comprender el entorno en el que opera la entidad y establecer bases sólidas para la gestión efectiva del riesgo.
2.4.1 [bookmark: _Toc223545131]Apetito y Tolerancia Al Riesgo
PNNC reconoce que la gestión del riesgo no implica eliminar toda exposición, sino administrarla de manera estratégica, diferenciada y proporcional al cumplimiento de su mandato constitucional y misional.

Apetito al riesgo: Es el nivel de exposición global que la Entidad está dispuesta a asumir para alcanzar sus objetivos estratégicos, considerando su naturaleza pública, su responsabilidad ambiental y su capacidad institucional.

Tolerancia al riesgo: Es el umbral máximo permitido para un riesgo específico una vez aplicados los controles y acciones de tratamiento, expresado en términos de riesgo residual.
El apetito orienta la postura institucional general frente al riesgo. La tolerancia define el límite operativo que no puede ser superado sin decisión formal de la Alta Dirección.
4.5.3  D
[bookmark: _Toc223545612]Tabla 4: Tipología de Riesgos
	Tipología de Riesgo
	Apetito institucional

	Integridad pública 
	Nulo

	Riesgo fiscal
	Muy bajo

	Seguridad de la información
	Muy bajo

	Riesgos de gestión
	Moderado controlado

	Riesgos emergentes
	Variable según análisis prospectivo



[bookmark: _Toc223545613]Tabla 5: Marco Institucional de apetito y tolerancia al riesgo
	Nivel de Riesgo Residual
	Rango (Probabilidad x Impacto)
	Posición frente al apetito
	Límite de Tolerancia
	Decisión Institucional
	Acción Requerida
	Instancia responsable

	Muy Bajo
	Bajo
	Dentro del apetito
	Tolerable
	Aceptar
	Monitoreo periódico
	Líder del proceso

	Bajo
	Medio
	Dentro del apetito condicionado
	Tolerable con control
	Aceptar con seguimiento
	Ajustes menores si aplica
	Líder del proceso / Planeación

	Medio
	Alto
	Cercano al límite
	Zona de alerta
	Reducir
	Plan de tratamiento obligatorio
	Comité Institucional de Gestión y Desempeño

	Alto
	Muy Alto
	Supera apetito
	No tolerable
	Escalar
	Acciones inmediatas y priorizadas
	Alta Dirección / Comité Institucional de Gestión y Desempeño

	Muy Alto / Crítico
	Crítico
	Inaceptable
	Nulo
	Escalamiento a Alta Dirección
	Intervención urgente y estructural
	Alta Dirección


 

Nota técnica: El nivel de tolerancia establecido constituye un límite operativo que no podrá superarse sin aprobación expresa del CIGD. Cuando un riesgo residual exceda el umbral de tolerancia definido, deberá activarse el mecanismo de escalamiento institucional y adoptarse medidas correctivas inmediatas.

[bookmark: _Toc223545133]4.5.4 Plan de tratamiento de riesgos

El plan de tratamiento constituye el instrumento formal mediante el cual PNNC define, documenta y ejecuta las acciones necesarias para modificar el nivel de riesgo cuando este supera el umbral de tolerancia establecido. 
El tratamiento del riesgo tiene como finalidad reducir la probabilidad, reducir el impacto, transferir parcialmente el riesgo, evitar la exposición o aceptar formalmente la exposición bajo criterios justificados y aprobados. Los criterios para activar un Plan de Tratamiento son:

· Cuando el riesgo residual supere el nivel de tolerancia definido.
· Cuando se trate de riesgos de integridad pública, fiscales o de seguridad de la información clasificados como altos o críticos.
· Cuando el CIGD      lo determine por su impacto estratégico.
· Cuando se materialice un riesgo y se requiera acción correctiva estructural.

La Primera Línea de Defensa formula y ejecuta el plan de tratamiento; la Segunda Línea valida su coherencia metodológica, monitorea su ejecución y consolida reportes institucionales; la Tercera Línea evalúa la efectividad de las acciones implementadas.
Todos los planes de tratamiento deberán registrarse en el sistema institucional (SENDA) y serán objeto de seguimiento trimestral.

Un plan de tratamiento solo podrá cerrarse cuando se evidencie la reducción del riesgo al nivel tolerable, se cuente con soporte documental verificable y exista validación de la Segunda Línea de Defensa.
4.5 [bookmark: _Toc223545134]Comunicación, socialización y consulta     
PNNC promueve la participación activa de los servidores públicos y contratistas en la administración del riesgo, como un mecanismo para fortalecer el autocontrol, la cultura organizacional y la toma de decisiones informada.

La Política de Administración de Riesgos, así como los mapas de riesgos institucionales y de procesos, deberán ser comunicados, socializados y divulgados a todos los niveles de la Entidad, a través de actividades de capacitación, sensibilización y espacios de consulta interna y externa, cuando aplique.

Una vez aprobada la Política por la instancia competente, esta deberá ser difundida institucionalmente, con el fin de garantizar su apropiación y aplicación en la gestión diaria de los procesos.

desarrollará la implementación progresiva de los lineamientos establecidos en la Guía para la Administración del Riesgo y el Diseño de Controles en Entidades Públicas – versión 7 del Departamento Administrativo de la Función Pública (DAFP), conforme al cronograma institucional de transición.

Durante la fase de transición, la Entidad adelantará los ajustes metodológicos, técnicos y tecnológicos requeridos para la armonización de la matriz institucional de riesgos, la parametrización del sistema de información (SENDA) y el fortalecimiento de las capacidades de las líneas de defensa, garantizando la continuidad operativa y la adecuada gestión del riesgo.
S
El seguimiento, monitoreo y mejoramiento del Sistema de Administración del Riesgo se desarrollará de manera estructurada, sistemática y diferenciada conforme al Modelo de Líneas de Defensa, garantizando trazabilidad, evidencia documental y retroalimentación para la mejora continua.

El seguimiento no se limita a la actualización del mapa de riesgos, sino que comprende la evaluación permanente de la efectividad de los controles, el cumplimiento de los planes de tratamiento, la gestión de riesgos materializados y la revisión del perfil institucional frente al apetito y tolerancia definidos por la Alta Dirección.

Primera Línea de Defensa – Seguimiento Operativo
Los Líderes de Proceso y Directores Territoriales deberán:

· Realizar seguimiento de manera periódica a la ejecución de controles y planes de tratamiento.
· Verificar la efectividad real de los controles implementados.
· Actualizar la valoración del riesgo cuando cambien las condiciones del entorno.
· Registrar avances y evidencias en el sistema institucional (SENDA).
· Reportar oportunamente riesgos materializados o emergentes.
· Proponer ajustes cuando se identifiquen debilidades en controles o valoración.

Segunda Línea de Defensa – Monitoreo Institucional
La Oficina Asesora de Planeación realizará monitoreo institucional mediante:

· Consolidación periódica del mapa institucional de riesgos.
· Análisis de riesgos fuera del apetito o cercanos a la tolerancia.
· Revisión de la calidad técnica de la formulación de riesgos.
· Seguimiento a riesgos materializados y análisis de tendencias.
· Generación de informes ejecutivos trimestrales al CIGD.
· Identificación de riesgos sistémicos o recurrentes.
· Verificación de coherencia entre riesgos, planeación y desempeño institucional.

Tercera Línea de Defensa – Evaluación Independiente
El Grupo de Control Interno realizará evaluación independiente del sistema mediante:

· Auditorías al proceso de administración del riesgo.
· Evaluación del diseño y eficacia de los controles.
· Revisión del cumplimiento metodológico.
· Análisis de la gestión de riesgos materializados.
· Evaluación del nivel de madurez del sistema.
· Formulación de recomendaciones estructurales.

Mejoramiento Continuo
El Sistema de Administración del Riesgo se desarrollará bajo el ciclo PHVA:

· Planear: Identificación y valoración de riesgos.
· Hacer: Implementación de controles y tratamientos.
· Verificar: Seguimiento y monitoreo por líneas de defensa.
· Actuar: Ajustes metodológicos, fortalecimiento de controles y redefinición del apetito si es necesario.

La revisión integral del mapa institucional de riesgos se realizará como mínimo una vez al año, sin perjuicio de las actualizaciones que deban efectuarse por cambios significativos en el contexto interno o externo.

Se realizan actividades de seguimiento trimestral por parte de los responsables de proceso, para determinar la aplicación de los controles asociados a los riesgos.

Los líderes de proceso deben informar a la Oficina Asesora de Planeación - OAP, cuando ocurran cambios del entorno, del proceso que puedan generar ajustes en cualquiera de las etapas de la administración del riesgo.
CONTROL DE CAMBIOS

	Fecha
	Versión
	Elaboró
	Revisó
	Aprobó
	Motivo de la actualización

	02/04/2025
	1
	Hugo Alvarez – Contratista OAP
Marcela Borda - Contratista OAP
Diana Ramírez – Profesional Universitario OAP
Pedro Pardo - Contratista OAP
Daniela Carvajal - Contratista OAP
	Nancy Gómez - Contratista OCI

Gladys Espitia- Jefe OCI
	Comité de Control Interno 06-05-2025
	Creación de la política integral para la administración del riesgo

	31/03/2026
	2
	Adriana Rocío Tovar Cortés – Contratista OAP
Marcela Borda - Contratista OAP
Diana Ramírez – Profesional Universitario OAP
Joyce Burgos Meneses - Profesional Especializado OAP
Pedro Pardo - Contratista OAP
Daniela Carvajal - Contratista OAP


	Nelson Eduado Arturo - Contratista OCI

Gladys Espitia- Jefe OCI
	Comité de Control Interno 13-03-2026
	· Se actualiza la política “INTEGRAL PARA LA ADMINISTRACIÓN DEL RIESGO”, código E1-PI-1, versión 1; a política del mismo nombre, código E1-PI-1, versión 2.
· Se actualizo la política, teniendo en cuenta los lineamientos de la Guía para la Gestión Integral de Riesgos en Entidades Públicas, versión actual.
· Se ajustó la introducción, objetivo y alcance de la política.
· Se incluyen objetivos específicos de la política.
· Se ajustó Marco Legal y Técnico.
· Se ajustó los roles y responsabilidades.
· Se agregó el numeral de operatividad institucional para la administración del riesgo.
· Se ajustó la declaración de la política de administración del riesgo.
· Se ajustó el numeral de metodología.
· Se ajustó el numeral de comunicación, socialización y consulta y el de seguimiento, monitoreo y mejoramiento.
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