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1 [bookmark: _heading=h.pb6110qfjqju]OBJETIVO
Establecer las políticas, directrices, controles mínimos, procedimientos base y guías operativas para proteger la confidencialidad, integridad, disponibilidad y trazabilidad de los activos de información de la Entidad, alineando el Sistema de Gestión de Seguridad de la Información (SGSI) con ISO/IEC 27001:2022 e incorporando lineamientos específicos para el uso seguro y responsable de Inteligencia Artificial (IA) y automatización.
2 [bookmark: _heading=h.z7sxg4rikuk3]ALCANCE
Aplica a todos los procesos, sedes, proyectos, sistemas de información, infraestructura tecnológica y activos definidos en el Inventario de Activos de Seguridad de la información, incluyendo: información física y digital; servicios en nube; dispositivos endpoint; redes; proveedores; y terceros que accedan, almacenen, procesen, transmitan o eliminen información institucional. Este alcance cubre el Nivel Central, las Direcciones Territoriales y las Áreas Protegidas.
3 [bookmark: _heading=h.u98yf4l7tbkd]PUBLICO OBJETIVO Y APLICABILIDAD
· Servidores públicos, contratistas, practicantes y terceros con acceso a información o sistemas institucionales.
· Usuarios internos y externos autorizados de servicios digitales.
· Proveedores de tecnología, comunicaciones, nube, soporte, desarrollo y servicios administrados.
4 [bookmark: _heading=h.9m3tnj9rhils]DEFINICIONES, ABREVIATURAS Y SIGLAS
A continuación, se presenta la definición de algunos términos que se utilizan en el desarrollo del documento:

	Activo de Información:
	Cualquier elemento que contenga, datos que tienen valor para uno o más procesos de la organización y debe protegerse. (ISO/IEC 27001:2013).

	Anexo A en ISO 27001:
	Documento normativo que sirve como guía para la implementación de los controles específicos de seguridad de la información, estos están dirigidos a la mejora organizacional. 

	Archivo:
	Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un proceso natural por una persona o Entidad pública o privada, en el transcurso de su gestión conservados, respetando aquel orden para servir como testimonio e información a la persona o institución que los produce y a los ciudadanos, o como fuentes de la historia

	Ataque:
	Intentar destruir, exponer, alterar, deshabilitar, robar u obtener acceso no autorizado o hacer un uso no autorizado de un activo (ISO/IEC 27000:2018).

	Bluetooth:
	Protocolo de comunicaciones que sirve para la transmisión inalámbrica de datos (fotos, música, contactos…) entre diferentes dispositivos que se hallan a corta distancia.

	Colaborador:
	Con este nombre se hace referencia a la persona que tiene cualquier tipo de vínculo contractual, legal y reglamentario con Parques Nacionales Naturales de Colombia, esto incluye servidores públicos, proveedores, contratistas, estudiantes en práctica, estudiantes en pasantía y cualquier persona a la que le sea asignada una responsabilidad por parte de Parques Nacionales naturales de Colombia.

	Computación en la nube:
	Modelo mediante el cual se habilita el acceso a recursos de procesamiento y almacenamiento de información a través de una red (habitualmente internet), de manera escalable y flexible, permitiendo el auto aprovisionamiento y administración.


	Confidencialidad:
	Propiedad de la información que garantiza no estar disponible o ser divulgada a personas, Entidades o procesos no autorizados. (ISO/IEC 27000:2018).


	Control:
	Las políticas, los procedimientos, las prácticas y las estructuras organizativas concebidas para mantener los riesgos de Seguridad de la Información por debajo del nivel de riesgo asumido. Control es también utilizado como sinónimo de salvaguarda o contramedida. En una definición más simple, es una medida que modifica el riesgo. (MinTIC- Modelo de Seguridad y Privacidad de la Información 2016).


	Control de acceso:
	Garantizar que el acceso a los activos esté autorizado y restringido según los requisitos de negocio y de seguridad. (ISO/IEC 27000:2018)


	CVE (Vulnerabilidades y exposiciones comunes):
	Lista de vulnerabilidades y exposiciones de seguridad de la información.


	Datos Personales:
	Cualquier información vinculada o que pueda asociarse a una o varias personas naturales determinadas o determinables. (Ley 1581 de 2012).


	Disponibilidad:
	Propiedad de la información que garantiza el ser accesible y usable de acuerdo con lo requerido por una Entidad autorizada. (ISO/IEC 27000:2018).

	Equipo de cómputo:
	Dispositivo electrónico para procesamiento de información controlado por programas de software.

	Etiquetar / Marcar:
	Procedimiento mediante el cual se rotula un activo de información físico o digital utilizando una convención que identifica su clasificación para confidencialidad, integridad y disponibilidad. El término “etiquetar”, al cual hace referencia la Norma ISO 27001:2013, se cambia para efectos del presente documento por “marcar”, lo anterior teniendo en cuenta que el Proceso de Gestión Documental adoptó el término “etiquetar” con una connotación diferente.

	Evento de Seguridad de la Información:
	Ocurrencia identificada de un sistema, servicio o estado de red que indica un posible incumplimiento de la política de seguridad de la información o falla de los controles o una situación desconocida que puede ser relevante para la seguridad. (ISO/IEC 27000:2018).


	Firewall (cortafuego):
	Dispositivo de seguridad de red que supervisa el tráfico de red entrante y saliente y decide si permite o bloquea tráfico específico en función de un conjunto definido de reglas de seguridad.

	GPO: 
	conjunto de reglas que controlan el entorno de trabajo de cuentas de usuario y cuentas de equipo dentro de un dominio organizacional

	Incidente de Seguridad de la Información:
	Un evento o una serie de eventos de seguridad de la información no deseados o inesperados que tienen una probabilidad significativa de comprometer las operaciones comerciales y amenazar la seguridad de la información-

	Indicador:
	Medida que proporciona una estimación o evaluación (ISO/IEC 27000:2018).

	Integridad:
	Propiedad de exactitud y completitud de la información que contienen los activos de información. (ISO/IEC 27000:2018).

	IPS:
	Sistema de Prevención de Intrusiones, su función es proteger a los sistemas de ataques e intrusiones. Su actuación es preventiva.

	OWASP:
	Open Web Application Security Project. Está dedicado a la búsqueda y la lucha contra las vulnerabilidades en el software.  La OWASP Foundation es una organización sin ánimo de lucro que proporciona la infraestructura y apoya a este trabajo.

	Parte Interesada:
	Persona u organización que puede afectar, verse afectada o percibirse como afectada por una decisión o actividad. (ISO/IEC 27000:2018).

	Rollback:
	Operación que devuelve cambios generados en los sistemas de información.

	Servicios:  
	Servicios de computación y comunicaciones, tales como los de consulta, correo electrónico, mensajería instantánea, videoconferencia, herramientas colaborativas y streaming, entre otros que sean prestados por un tercero.

	Sistema de Gestión de Seguridad de la Información - SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN:
	Conjunto de elementos interrelacionados o interactuantes (estructura organizativa, políticas, planificación de actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una entidad para establecer una política y unos objetivos de seguridad de la información y alcanzar dichos objetivos, basándose en un enfoque de gestión del riesgo y de mejora continua.

	VPN:
	Virtual Network protocol.


	Vulnerabilidad:  
	Debilidad de un activo o control que puede ser explotado por una o más amenazas.


	Wifi:
	Mecanismo que permite, de forma inalámbrica, el acceso a Internet de distintos dispositivos al conectarse a una red determinada.


	Primera Línea de Defensa:
	corresponde a los servidores en sus diferentes niveles, quienes aplican las medidas de control interno en las operaciones del día a día de la entidad

	Segunda Línea de Defensa:
	está conformada por servidores que ocupan cargos del nivel directivo o asesor (media o alta gerencia), quienes realizan labores de supervisión sobre temas transversales para la entidad y rinden cuentas ante la Alta Dirección

	Tercera Línea de Defensa:
	está conformada por la Oficina de Control Interno, quienes evalúan de manera independiente y objetiva los controles de 2ª línea de defensa para asegurar su efectividad y cobertura; así mismo, evalúa los controles de 1ª línea de defensa que no se encuentren cubiertos -y los que inadecuadamente son cubiertos por la 2ª línea de defensa


.
5 [bookmark: _heading=h.dzgk9g94a8k]MARCO LEGAL Y/O TÉCNICO
[bookmark: _heading=h.wa5wm8yk625f]ISO 27001:2022: Especifica los requisitos para establecer, implementar, mantener y mejorar continuamente un sistema de gestión de la seguridad de la información dentro del contexto de la organización. 

LEY 1273 DE 2009: Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado - denominado "de la protección de la información y de los datos" y se preservan integralmente los sistemas que utilicen las tecnologías de la información y las comunicaciones, entre otras disposiciones".

ISO 27005: Proporciona directrices esenciales para gestionar riesgos de seguridad de la información, complementando los requisitos del SGSI establecidos en ISO/IEC 27001:2022. Ofrece un enfoque estructurado para identificar, evaluar, tratar y monitorear riesgos, aplicable a organizaciones de cualquier tamaño o sector para proteger sus activos contra amenazas.

ISO 2017/27018: Se relaciona con uno de los componentes más importantes de la privacidad en la nube: la protección de la información de identificación personal (PII). Se enfoca en los siguientes dos métodos de control de seguridad para los proveedores de servicios en nubes públicas que procesan PII:
· Se basa en los controles existentes del estándar ISO/IEC 27002 mediante la inclusión de artículos específicos sobre la privacidad en la nube.
· Proporciona controles de seguridad completamente nuevos para los datos personales.

ISO 42001: Especifica los requisitos para establecer, implementar, mantener y mejorar de forma continua un sistema de gestión de inteligencia artificial.

Resolución 0500 de 2021 (MINTIC): Establece los lineamientos obligatorios de seguridad digital y adopta el Modelo de Seguridad y Privacidad de la Información (MSPI) en Colombia. Busca proteger los activos de información de entidades públicas mediante un ciclo PHVA (Planear, Hacer, Verificar, Actuar) basado en la norma ISO 27001.

Ley 1581 de 2012, Decretos 1377 de 2013 y 886 de 2014: Constituye el marco legal en Colombia para la protección de datos personales. Garantiza el derecho de las personas a conocer, actualizar y rectificar su información, exigiendo autorización previa y expresa para el tratamiento de datos por parte de entidades públicas o privadas.

Ley 1273 de 2009: Modificó el Código Penal, creando el bien jurídico tutelado de "la protección de la información y de los datos". Tipifica delitos como el acceso abusivo, la interceptación de datos, daño informático, uso de software malicioso y suplantación de sitios web (Arts. 269A-269J), protegiendo confidencialidad e integridad. 
6 [bookmark: _heading=h.er0r7kmamv3]LINEAMIENTOS GENERALES
[bookmark: _heading=h.ca0gjnb9hwzq]Las Políticas de Seguridad y Privacidad de la Información son aplicables a todos los procesos administrativos, tecnológicos y de control que desarrollen los directivos, servidores públicos, contratistas y terceros que presten servicios o mantengan relación con Parques Nacionales Naturales de Colombia, garantizando la confidencialidad, integridad, disponibilidad y trazabilidad de la información institucional. 

Para la implementación de la Política de Seguridad y Privacidad de la Información, se establecen lineamientos, directrices y controles basados en la norma ISO/IEC 27001:2022 y en la Política de Seguridad y Privacidad de la Información del Estado. Estos controles se adaptan a las características particulares de Parques Nacionales Naturales de Colombia, sus activos de información, procesos, infraestructura tecnológica y servicios digitales.

Todo el personal de Parques Nacionales Naturales de Colombia, así como los contratistas, proveedores y terceras partes que tengan acceso a la información institucional, son responsables del cumplimiento de las disposiciones de este Manual. El incumplimiento de estas políticas podrá dar lugar a acciones disciplinarias, contractuales o legales, según corresponda. 

El responsable de Seguridad de la Información tiene como función velar por el cumplimiento de las políticas establecidas, este responsable debe ser designado por la Alta Dirección a través del Manual del Sistema de Gestión Integrado. 

La Política General de Seguridad de la Información (Seguridad Digital) se compone de un subsistema que hace parte del Sistema de Gestión Integrado de PNNC aprobado mediante resolución 0156 del 22 de abril de 2022.
7 [bookmark: _heading=h.s5hsfkv77s53]GOBIERNO, ROLES Y RESPONSABILIDADES
· Alta Dirección / Comité de Gestión y Desempeño:

· Aprueba la política y los documentos marco del SGSI.
· Asigna recursos, prioriza iniciativas y acepta riesgos residuales significativos.
· Revisa el desempeño del SGSI y promueve la mejora continua

· Oficial de Seguridad de la Información (CISO/OSD):

· Propietario del SGSI; coordina diseño, implementación y mejora.
· Define lineamientos, asesora a procesos y valida controles transversales.
· Gestiona el registro de riesgos de SI y reporta a la Alta Dirección.

· Líderes de proceso (Dueños de información):

· Clasifican información y definen requisitos de protección.
· Aprueban accesos y revisan privilegios según criticidad.
· Aseguran que los controles se implementen en su proceso

· GTIC / Operaciones TI:

· Implementa controles técnicos (hardening, backup, monitoreo, redes, SDLC seguro).
· Mantiene inventario técnico y atiende vulnerabilidades según SLA.
· Asegura segregación de ambientes y cambios controlados

· Control Interno: 

· Evalúa de forma independiente la eficacia del SGSI.
· Ejecuta auditorías internas y seguimiento de planes de acción

· Dueño de IA (AI Owner): 

· Responsable de cada caso de uso/sistema de IA
· Valida propósito, datos, riesgos y controles; asegura monitoreo.

· Usuarios: 

· Cumplen políticas, reportan incidentes, protegen credenciales y activos asignados.
· Participan en capacitaciones y aplican buenas prácticas (phishing, datos, uso aceptable)
8 [bookmark: _heading=h.mpxuk0jrfuq9]ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES
Este manual se estructura por dominios de políticas y se alinea con los temas de controles del Anexo A de ISO/IEC 27001:2022 (Organizacionales, Personas, Físicos y Tecnológicos). Cada política define: 

· Objetivo
· Alcance
· Controles mínimos
· Evidencias
· Tratamiento de Excepciones.

Gestión de excepciones (reglas mínimas):

· Toda excepción requiere: justificación, análisis de riesgo, controles compensatorios, fecha de expiración y aprobación del CISO/OSD y dueño del proceso.
· Las excepciones deben registrarse en un repositorio controlado (registro de riesgos/excepciones) y revisarse al menos trimestralmente.
· No se permiten excepciones que expongan información Clasificada/Reservada a servicios no aprobados sin controles compensatorios y aprobación explícita.

Incumplimiento:

· El incumplimiento puede generar medidas disciplinarias, contractuales o legales, según corresponda.
· Los casos se gestionan con Talento Humano/Jurídica, manteniendo evidencia y trazabilidad.	
9 [bookmark: _heading=h.kuiwq2eqt86p]ALINEACIÓN MSPI (MINTIC) y GOBIERNO DIGITAL

· Diagnóstico (GAP MSPI/ISO): autodiagnóstico MSPI y plan de cierre de brechas.
· Planificación: alcance, partes interesadas, objetivos, criterios de riesgo y PSPI anual.
· Implementación: controles implementados por dominio (este manual) y procedimientos asociados.
· Evaluación: indicadores, auditorías internas, revisiones del Comité de Gestión y Desempeño y seguimiento a planes.
· Mejoramiento: no conformidades, acciones correctivas, lecciones aprendidas y ajustes a controles.

En el MSPI, la gestión se organiza bajo un ciclo PHVA y 5 fases (Diagnostico, planificación, implementación, evaluación, Mejoramiento continuo). Para asegurar trazabilidad, la Entidad debe evidenciar al menos:

· Este manual como parte del conjunto documental exigido por el MSPI como habilitador de la política de Gobierno Digital. Complementa (no reemplaza) los siguientes productos: 

· Plan de Seguridad y Privacidad de la Información (PSPI)
· Registro y Plan de Tratamiento de Riesgos
· Declaración de Aplicabilidad (SOA)
· Plan de Cambio/Cultura/Apropiación
· Plan de Auditoría Interna y actas del Comité de Gestión y Desempeño.

Nota operativa: la evidencia del cumplimiento MSPI se consolida en el repositorio del SGSI/SGSPI (carpeta 'Evidencias MSPI'), con control de versiones y responsables por proceso
10 [bookmark: _heading=h.yqgzq8k70022]POLÍTICA SEGURIDAD DE LA INFORMACIÓN Y GOBERNANZA
10.1 [bookmark: _heading=h.my86mseev8ee]DECLARACIÓN DE LA POLÍTICA

La Alta Dirección de Parques Nacionales Naturales de Colombia declara el cumplimiento con la normativa y legislación vigente en relación con seguridad de la información y dispone su declaración de Política en el E1-MN-01 Manual del Sistema de Gestión Integrado.
10.2 [bookmark: _heading=h.2h9jmfqgz84j]GOBERNANZA, GESTIÓN DE RIESGOS Y CUMPLIMIENTO (Clausulas 4-10)

· Objetivo: Asegurar que la seguridad de la información sea gestionada mediante roles claros, enfoque basado en riesgo, requisitos legales y mejora continua.
· Alcance: Toda la Entidad; incluye proyectos, adquisiciones y cambios relevantes y servicios tercerizados.

Controles mínimos: 

· Contexto y alcance: mantener definido el alcance del SGSI, partes interesadas, necesidades y requisitos aplicables; revisar ante cambios relevantes.
· Riesgos: ejecutar valoración de riesgos con metodología institucional; definir criterios de riesgo (impacto/probabilidad) y criterios de aceptación.

Planificación: definir objetivos de seguridad medibles (SMART) con responsables, plazos y recursos; revisar al menos anual.

· SoA: mantener Declaración de Aplicabilidad actualizada (controles aplicables, justificación de inclusión/exclusión y estado).
· Gestión documental: controlar versiones, aprobaciones, distribución y retención de documentos del SGSI.
· Auditoría interna: establecer programa anual con criterios, alcance, frecuencia, método y competencia del auditor.
· Revisión por la dirección: realizar revisión formal (mínimo anual) con entradas/salidas definidas y decisiones documentadas.
· No conformidades: registrar, analizar causa raíz, ejecutar acciones correctivas y verificar eficacia.
· Cumplimiento: mantener matriz de requisitos legales/regulatorios/contractuales; evidenciar cumplimiento y gestionar brechas.

Evidencias: 

· Alcance SGSI, mapa de procesos, inventario de partes interesadas y requisitos.
· Metodología de riesgos, registro de riesgos, planes de tratamiento y aceptaciones.
· Objetivos de SI y plan anual; reportes de avance.
· Declaración de Aplicabilidad (SoA) y evidencias de control.
· Programa e informes de auditoría interna; planes de acción.
· Actas de revisión por la dirección; decisiones y recursos.
· Registro de no conformidades, acciones correctivas y verificación.

Excepciones: 

· No se permiten excepciones que expongan información Clasificada/Reservada a servicios no aprobados sin controles compensatorios y aprobación del Comité de Gestión y Desempeño.
· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES)
11 [bookmark: _heading=h.4k644n4193lr]CONTROLES DE SEGURIDAD DE LA INFORMACIÓN (ANEXO A ISO/IEC 27001:2022)
11.1 [bookmark: _heading=h.xdewagrowo9u]CONTROLES ORGANIZACIONALES
11.1.1 [bookmark: _heading=h.kcbdieswjzha]GESTIÓN DE ACTIVOS DE INFORMACIÓN, CLASIFICACIÓN Y MANEJO

· Objetivo: Asegurar identificación, clasificación, marcado, manejo, retención y disposición segura de información y activos asociados.
· Alcance: Información en cualquier formato (físico/digital); activos TI; configuraciones; registros; modelos y datasets usados por IA.

Esquema de Clasificación:

	Nivel
	Descripción
	Ejemplos
	Controles mínimos
	Compartición/transferencia

	Publica
	Información destinada a divulgación sin restricciones.
	Comunicados, material público, ofertas, información publicada en web.
	Integridad básica; control de versiones; respaldo según necesidad.
	Libre, salvo restricciones de integridad y derechos de autor.

	Uso Interno
	Información para operación interna; divulgación externa requiere autorización.
	Procedimientos internos, organigramas, información operativa.
	Control de acceso por rol; cifrado en tránsito; respaldo; no compartir en IA no aprobada.
	Solo con terceros bajo acuerdo y necesidad.

	Reservada
	Información sensible cuyo acceso debe limitarse estrictamente.
	Planes de seguridad, configuraciones, contratos sensibles, informes internos.
	Mínimo privilegio; MFA si aplica; cifrado en reposo/transito; registro de accesos; DLP si disponible.
	Solo por canales aprobados; requiere autorización del dueño.

	Clasificada
	Información critica o altamente sensible; impacto alto por divulgación.
	Credenciales, llaves, datos personales sensibles, investigación, evidencias.
	Cifrado fuerte; acceso restringido y revisado; segregación; registros inmutables; manejo de secretos; controles de impresión/copia.
	Prohibida salvo autorización expresa y canales cifrados; evaluar riesgo antes.



Controles mínimos: 

· Inventario: mantener inventario de activos con propietario, ubicación, clasificación, criticidad y ciclo de vida.
· Propiedad: asignar dueño de información y custodio técnico para cada activo crítico.
· Manejo: aplicar reglas de manejo según clasificación (almacenamiento, envió, impresión, copia, destrucción).
· Medios removibles: restringir y registrar uso de USB/externos; cifrar medios autorizados; prohibir medios no autorizados.
· Retención: definir tablas de retención y disposición (según archivo/ley); asegurar borrado seguro o destrucción certificada.
· Escritorio/pantalla limpia: proteger documentos en físico; bloqueo automático de pantalla; no dejar información reservada expuesta.
· Etiquetado/marcado: aplicar marcado en documentos y carpetas según nivel (por ejemplo 'USO INTERNO', 'RESERVADA')

Evidencias: 

· Inventario/CMDB de activos con clasificación.
· Guia de clasificación y manejo; ejemplos de marcado.
· Registros de entrega/recepción de activos (laptops, tokens, credenciales).
· Actas/constancias de destrucción de medios y disposición

Excepciones: 

· No se permiten excepciones que expongan información Clasificada/Reservada a servicios no aprobados sin controles compensatorios y aprobación del Comité de Gestión y Desempeño
· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES)

11.1.2 [bookmark: _heading=h.ry4v3exdrzzt]PROVEEDORES, CADENA DE SUMINISTRO Y SERVICIOS EN LA NUBE

· Objetivo: Gestionar riesgos introducidos por terceros y proveedores, asegurando niveles adecuados de seguridad, privacidad, continuidad y control contractual.
· Alcance: Proveedores de TI, nube, telecomunicaciones, soporte, desarrollo, servicios administrados, outsourcing y subcontratistas.

Controles mínimos: 

· Debida diligencia: evaluar seguridad del proveedor antes de contratar (riesgo, certificaciones, controles, incidentes, ubicación de datos).
· Contratos: incluir cláusulas de seguridad (confidencialidad, protección de datos, notificación de incidentes, derecho de auditoría, SLA).
· Accesos: limitar accesos de terceros, con MFA, registros y expiración; prohibir cuentas compartidas.
· Monitoreo: evaluar desempeño y cumplimiento del proveedor de forma periódica; revisar reportes, auditorias y métricas.
· Servicios cloud: definir configuraciones base, responsabilidad compartida, cifrado, registros, región de datos y plan de salida.
· Salida y continuidad: definir plan de terminación/transferencia (portabilidad de datos, borrado seguro, continuidad del servicio).

Evidencias: 

· Cuestionarios y evaluación de proveedores; actas de aprobación.
· Contratos con cláusulas y anexos de seguridad.
· Inventario de servicios cloud; evidencia de configuraciones; reportes.
· Revisiones periódicas y planes de mejora.

Excepciones:
 
· No se permiten excepciones que expongan información Clasificada/Reservada a servicios no aprobados sin controles compensatorios y aprobación del Comité de Gestión y Desempeño
· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES).

11.1.3 [bookmark: _heading=h.fjlxjgd4ra1u]GESTIÓN DE INCIDENTES, EVENTOS Y EVIDENCIA DIGITAL

· Objetivo: Detectar, reportar, analizar y responder a incidentes de seguridad minimizando impacto y preservando evidencia cuando aplique.
· Alcance: Todos los incidentes y eventos de seguridad, incluyendo los relacionados con IA (filtración, uso indebido, alucinación con impacto).

Controles mínimos: 

· Canales de reporte: establecer canales oficiales (mesa de ayuda, correo, línea directa) y tiempos de atención.
· Clasificación y severidad: usar criterios de severidad (impacto en datos, servicio, legal, reputación) para priorizar respuesta.
· Respuesta: ejecutar procedimientos de contención, erradicación, recuperación y comunicación interna/externa según matriz.
· Evidencia y cadena de custodia: cuando aplique, preservar logs, imágenes y artefactos; documentar cadena de custodia.
· Notificaciones: coordinar con Jurídica/Privacidad/Comunicaciones para notificaciones a autoridades o titulares, si corresponde.
· Lecciones aprendidas: realizar post-mortem; actualizar controles, procedimientos y capacitaciones.
· Simulacros: ejecutar ejercicios (tabletop) al menos anual y pruebas técnicas para escenarios críticos.

Evidencias:
 
· Registro de incidentes y eventos; reportes de análisis y cierre.
· Procedimientos de respuesta; matriz de severidad y escalamiento.
· Registros de preservación de evidencia y cadena de custodia (si aplica).
· Informes de ejercicios/simulacros y acciones de mejora.

Excepciones:
 
· No se permiten excepciones que expongan información Clasificada/Reservada a servicios no aprobados sin controles compensatorios y aprobación del Comité de Gestión y Desempeño
· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES).

11.1.4 [bookmark: _heading=h.ds98yd4h8s6z]CONTINUIDAD, RESPALDO Y RESILIENCIA

· Objetivo: Asegurar continuidad de servicios y recuperación oportuna ante fallas, desastres o incidentes, protegiendo la información y la operación.
· Alcance: Servicios críticos, infraestructura, aplicaciones, datos, procesos esenciales, sedes y servicios tercerizados.

Controles mínimos:
 
· BIA: realizar análisis de impacto al negocio para definir criticidad, RTO/RPO y dependencias.
· Plan de continuidad y DRP: establecer planes con responsables, procedimientos, contactos, y criterios de activación.
· Respaldo: ver política de backup; asegurar copias fuera de línea o inmutables para activos críticos (protección ransomware).
· Redundancia: implementar redundancia según criticidad (enlaces, energía, almacenamiento, servidores).
· Pruebas: probar planes y restauraciones (al menos anual para DR y trimestral para restauraciones críticas).
· Comunicación: definir plan de comunicación de continuidad (interno/externo) y mensajes pre aprobados cuando aplique.

Evidencias:
 
· BIA; inventario de procesos críticos.
· Planes BCP/DRP; resultados de pruebas.
· Registros de simulacros y mejoras.

Excepciones:
 
· No se permiten excepciones que expongan información Clasificada/Reservada a servicios no aprobados sin controles compensatorios y aprobación del Comité de Gestión y Desempeño
· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES).

11.1.5 [bookmark: _heading=h.wph9cclsg3do]PRIVACIDAD, PROTECCIÓN DE DATOS PERSONALES Y CUMPLIMIENTO
	
· Objetivo: Asegurar tratamiento lícito y seguro de datos personales, registros y propiedad intelectual.
· Alcance: Datos personales/PII, información sensible, registros oficiales, contenidos y software.

Controles mínimos: 

· Principios: legalidad, finalidad, libertad, veracidad, transparencia, acceso y circulación restringida, seguridad y confidencialidad (según normativa aplicable).
· Roles: definir responsable y encargado del tratamiento; funciones del DPO/Privacidad si aplica.
· Inventario de tratamientos: mantener registro de actividades de tratamiento y bases de datos con PII.
· Minimización: recolectar y tratar solo datos necesarios; limitar accesos; anonimizar/pseudonimizar cuando aplique.
· Derechos del titular: establecer canal y procedimiento para solicitudes (consulta, actualización, supresión) y plazos.
· Transferencias: evaluar transferencias a terceros y transfronterizas; contratos y clausulas; región de datos en cloud.
· Incidentes de PII: integrar privacidad en respuesta a incidentes (evaluación, notificación, comunicación).
· Retención y disposición: alinear retención de PII con requisitos; eliminar de forma segura.

Evidencias:
 
· Política de privacidad y avisos; procedimientos de derechos del titular.
· Registro de tratamientos y evaluaciones de impacto (si aplica).
· Clausulas y acuerdos con encargados (proveedores).
· Registros de incidentes de PII y acciones.

Excepciones:
 
· No se permiten excepciones que expongan información Clasificada/Reservada a servicios no aprobados sin controles compensatorios y aprobación del Comité de Gestión y Desempeño
· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES)

11.1.6 [bookmark: _heading=h.yz8eqhycuvhi]INTELIGENCIA DE AMENAZAS

· Objetivo: Recopilar y analizar información sobre amenazas cibernéticas (tácticas, técnicas y procedimientos de atacantes) para tomar medidas preventivas antes de que afecten la infraestructura de la Entidad.
· Alcance: Información sobre nuevas vulnerabilidades, malware, ataques dirigidos al sector gobierno/ambiental y alertas de seguridad aplicables a la tecnología de PNNC.

Controles mínimos:

· Fuentes de Información: El GTIC debe mantener suscripciones activas a fuentes confiables de inteligencia (ej. CSIRT de Gobierno MinTIC, fabricantes de software/hardware, bases de datos CVE y comunidades de seguridad).
· Análisis y Aplicación: Revisar periódicamente las alertas recibidas para determinar si la infraestructura de la Entidad es vulnerable.
· Controles Preventivos: Integrar los Indicadores de Compromiso (IoCs) como IPs maliciosas o hashes de malware en las herramientas de defensa (Firewalls, EDR/Antivirus) para bloquear ataques proactivamente.
· Actualización de Riesgos: Si se detecta una amenaza crítica dirigida al sector público, se debe actualizar el modelo de amenazas y la matriz de riesgos del SGSI.

Evidencias:

· Registro de fuentes o suscripciones a boletines de inteligencia de amenazas.
· Reportes o correos de análisis interno sobre alertas de seguridad relevantes.
· Tickets en la mesa de servicios o bitácoras que evidencien la actualización de reglas en firewalls o sistemas de seguridad basados en la inteligencia recibida.

Excepciones:

· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES)

11.2 [bookmark: _heading=h.jecem6d66ds6]CONTROLES DE PERSONAS
11.2.1 [bookmark: _heading=h.pmyui080mewc]SEGURIDAD DE PERSONAL (RRHH) Y CULTURA DE SEGURIDAD

· Objetivo: Reducir riesgos asociados a las personas antes, durante y al finalizar su relación con la Entidad, y fortalecer una cultura de seguridad.
· Alcance: Selección, vinculación, cambios de rol, terminación, capacitación y conducta de usuarios internos/contratistas.
[bookmark: _heading=h.tapy6wg51qx7]Controles mínimos:

· Compromisos: acuerdos de confidencialidad y aceptación de políticas antes de otorgar accesos.
· Inducción y capacitación: formación inicial y anual; campañas anti-phishing; capacitación por rol (admins, desarrolladores, alta dirección).
· Segregación de funciones: separar funciones incompatibles; revisiones en roles sensibles (finanzas, compras, admins).
· Medidas disciplinarias: aplicar medidas ante incumplimientos, con debido proceso y evidencia.
· Terminación: proceso de revocación de accesos, devolución de activos y cierre de cuentas el mismo día (o según SLA).
· Concientización continua: comunicados, simulaciones, lecciones aprendidas y métricas de participación.
[bookmark: _heading=h.gz6a2mxknhwz]Evidencias:

· Registros de inducción/capacitaciones y evaluaciones.
· Acuerdos firmados (confidencialidad, uso aceptable).
· Registros de baja de accesos y devolución de activos.
· Resultados de simulaciones de phishing y acciones

Excepciones: 

· Contratistas o practicantes de corta duración: se permite inducción abreviada, pero la aceptación de políticas y acuerdos de confidencialidad es obligatoria antes de otorgar accesos.
· Excepciones a capacitación anual o firmas requeridas deben gestionarse; no aplican para roles privilegiados ni para acceso a información Clasificada
· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES)


11.3 [bookmark: _heading=h.a3snv8gryhz4]CONTROLES FÍSICOS
11.3.1 [bookmark: _heading=h.d2ia6xkrzx0w]SEGURIDAD FÍSICA Y DEL ENTORNO

· Objetivo: Proteger instalaciones, equipos y soportes físicos contra acceso no autorizado, daño, pérdida o interrupciones.
· Alcance: Oficinas, sedes remotas, centros de datos/cuarto de comunicaciones, bodegas, archivos físicos, áreas restringidas y puestos de trabajo.
[bookmark: _heading=h.abyrkdv81tqt]Controles mínimos:

· zonificación: definir áreas públicas, controladas y restringidas; control de acceso físico (tarjetas, llaves, registro).
· Visitantes: registro, identificación visible, acompañamiento y restricciones de fotografía/uso de dispositivos en áreas sensibles.
· Protección de equipos: anclaje/guardado de portátiles; inventario; mantenimiento; protección contra robo.
· Ambiente: control de energía (UPS), incendios, temperatura/humedad y detección de agua/humo según criticidad.
· Custodia de documentos: archivo seguro para información reservada/clasificada; destrucción certificada.
· Trabajo remoto: lineamientos de seguridad física en casa (pantalla, documentos, equipos)
.
[bookmark: _heading=h.a1lr2bgy658m]Evidencias:

· Procedimiento de control de acceso físico y registro de visitantes.
· Inventario físico de equipos; actas de entrega/recibo.
· Registros de mantenimiento y pruebas (UPS, aire, detección).
· Evidencias de destrucción de documentos y medios

Excepciones:
 
· No se permiten excepciones que expongan información Clasificada/Reservada a servicios no aprobados sin controles compensatorios y aprobación del Comité de Gestión y Desempeño
· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES)

11.4 [bookmark: _heading=h.ds24v270tjrr]CONTROLES TECNOLÓGICOS
11.4.1 [bookmark: _heading=h.krc3s27xxnkk]IDENTIDADES, CONTROL DE ACCESO Y AUTENTICACIÓN

· Objetivo: Reducir el riesgo de acceso no autorizado mediante gestión de identidades, autenticación fuerte y principio de mínimo privilegio.
· Alcance: Cuentas de usuario, cuentas privilegiadas, cuentas de servicio, API keys, accesos a nube, VPN, bases de datos, aplicaciones y herramientas colaborativas.

Controles mínimos: 

· Principios: mínimo privilegio, necesidad de saber, segregación de funciones y 'deny by default' donde aplique.
· Ciclo de vida JML (Joiner-Mover-Leaver): alta, cambios y baja de accesos basados en proceso formal y evidencia (tiempos objetivo).
· MFA obligatorio: para cuentas privilegiadas, acceso remoto (VPN/VDI/Zero Trust), correo institucional y sistemas críticos.
· Credenciales: prohibido compartir usuarios/contraseñas; contraseñas robustas; bloqueo por intentos; rotación para cuentas de servicio según riesgo.
· Privilegios: separar cuentas administrativas de cuentas de uso diario; usar elevación temporal cuando sea posible.
· Revisiones de acceso: trimestral para sistemas críticos y semestral para el resto; documentar evidencias y remediar hallazgos.
· Acceso a terceros: accesos temporales, con vencimiento, MFA y monitoreo; acuerdos de confidencialidad y aprobación del dueño.
· Gestores de secretos: llaves y secretos deben almacenarse en repositorios seguros (vault/HSM/gestor); prohibido en Código o documentos planos.
· Registro y monitoreo: registrar autenticaciones, cambios de privilegios y accesos a datos reservados/clasificados; alertar anomalías
Evidencias:
 
· Procedimiento de gestión de accesos (JML) y formatos de solicitud/aprobación.
· Listado de cuentas privilegiadas y revisiones periódicas.
· Configuración de MFA y políticas de contraseña/bloqueo.
· bitácoras de acceso y evidencias de monitoreo

Excepciones:
 
· Excepciones a MFA o revisiones deben documentarse, tener controles compensatorios y fecha de expiración
· Cuentas de servicio sin MFA deben estar restringidas por red y rotación de secretos, con monitoreo reforzado
· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES).

11.4.2 [bookmark: _heading=h.blai2mgxatxj]SEGURIDAD EN OPERACIONES DE TI

· Objetivo: Mantener operaciones seguras, estables y trazables mediante configuración segura, gestión de vulnerabilidades, monitoreo, respaldo y protección contra malware.
· 
· Alcance: Servidores, endpoints, redes, servicios cloud, contenedores, bases de datos, herramientas de administración y servicios administrados.

Controles mínimos: 

· Hardening: aplicar configuraciones base seguras (CIS o lineamientos institucionales) para servidores, endpoints, red y nube; documentar desviaciones.
· Parches: gestionar parches de SO, aplicaciones y firmware según criticidad; ventana de mantenimiento; validación post-parche.
· Vulnerabilidades: escaneo periódico (interno/externo); clasificación por criticidad; SLAs de remediación; verificación de cierre.
· Protección malware: EDR/antimalware, control de ejecución, filtros de correo/navegación cuando aplique.
· Backups: respaldos 3-2-1 para activos críticos; cifrado; pruebas de restauración programadas; inmutabilidad cuando sea posible.
· Logs: recolectar y proteger logs de sistemas críticos; sincronización de tiempo (NTP); retención acorde a requerimientos; integridad.
· Monitoreo: monitoreo de disponibilidad, capacidad y seguridad; alertas por umbrales y eventos; procedimientos de respuesta.
· Segregación: separar ambientes (producción/pruebas/desarrollo) y redes; restringir accesos administrativos.
· Operación cloud y contenedores: baseline de seguridad, gestión de identidades, configuración de red, cifrado, registros y escaneo de imágenes.
· Gestión de cambios: cambios a infraestructura y sistemas deben seguir proceso formal (evaluación de riesgo, aprobación, plan de reversa).

Evidencias:
 
· Baselines/hardening; evidencia de configuración.
· Consolas EDR/AV; reportes de cobertura.
· Plan de respaldos; bitácoras de ejecución; pruebas de restauración.
· SIEM/centralización de logs; retención; alertas.
· Reportes de vulnerabilidades y parches; cambios aprobados.

Excepciones: 

· No se permiten excepciones que expongan información Clasificada/Reservada a servicios no aprobados sin controles compensatorios y aprobación del Comité de Gestión y Desempeño
· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES).

11.4.3 [bookmark: _heading=h.gtt7ucekz1s0]SEGURIDAD DE COMUNICACIONES Y REDES

· Objetivo: Proteger la información en tránsito y la infraestructura de red para prevenir acceso no autorizado, intercepción, alteración o indisponibilidad.
· Alcance: Redes LAN/WAN/WiFi, VPN, enlaces entre sedes, servicios de correo, mensajería, intercambio de archivos, APIs e integraciones.

Controles mínimos:
 
· Segmentación: segmentar redes por criticidad; aislar servidores críticos y zonas DMZ; limitar movimiento lateral.
· Canales cifrados: usar TLS 1.2+ para servicios; VPN/IPsec/SSL para accesos remotos; prohibir protocolos inseguros sin controles compensatorios.
· WiFi: WPA2-Enterprise/WPA3 cuando aplique; redes separadas (corporativa/invitados); rotación de credenciales; control de dispositivos.
· Correo y mensajería: configuraciones anti-phishing, SPF/DKIM/DMARC cuando aplique; prohibir envió de datos reservados sin cifrado.
· Transferencia de archivos: usar herramientas aprobadas (SFTP/HTTPS/repositorios); evitar plataformas personales; registrar transferencias sensibles.
· APIs e integraciones: autenticación fuerte, llaves gestionadas, limitación de tasa, validación de origen, y logging.
· Acceso remoto: solo por mecanismos aprobados (VPN/Zero Trust); MFA obligatorio; dispositivos gestionados cuando sea posible.
· Monitoreo de red: IDS/IPS, registros de firewall, detección de anomalías; revisión de reglas al menos semestral.

Evidencias: 

· Diagramas de red; reglas de firewall; evidencias de segmentación.
· Registros de VPN; configuración TLS.
· Acuerdos de intercambio; evidencias de transferencia segura.
· Logs de gateways de correo y web.

Excepciones:
 
· No se permiten excepciones que expongan información Clasificada/Reservada a servicios no aprobados sin controles compensatorios y aprobación del Comité de Gestión y Desempeño
· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES).

11.4.4 [bookmark: _heading=h.jwvflobwah9a]DESARROLLO SEGURO, ADQUISICIÓN DE SOFTWARE Y GESTIÓN DE CAMBIOS

· Objetivo: Asegurar que el software y cambios tecnológicos se diseñan, desarrollen, adquieran y desplieguen de manera segura, reduciendo vulnerabilidades y fallas operativas.
· Alcance: Desarrollo interno/tercerizado, configuraciones, infraestructura como código, integraciones, compras de software/SaaS y cambios en producción.

Controles mínimos: 

· Requisitos de seguridad: todo proyecto define requisitos de seguridad y privacidad desde el inicio (incluye autenticación, autorización, logs, cifrado).
· Modelado de amenazas: realizar threat modeling proporcional al riesgo para aplicaciones criticas o expuestas a internet.
· Codificación segura: adoptar guías OWASP; prohibir secretos en repositorios; revisar dependencias y licencias.
· Revisiones y pruebas: code review; SAST/DAST/SCA cuando aplique; pruebas de seguridad antes de pasar a producción.
· Segregación de ambientes: separar dev/test/prod; datos de prueba anonimizados; accesos restringidos.
· Pipeline CI/CD: controles de integridad, firmas, control de artefactos, y aprobaciones para despliegues.
· Gestión de cambios: proceso formal con evaluación de impacto/riesgo, aprobación, ventana, plan de reversa y validación post-cambio.
· Adquisición: evaluación de seguridad del proveedor/producto (requisitos mínimos, evidencias, SLA, vulnerabilidades conocidas).

Evidencias: 

· Plantillas de requisitos de seguridad para proyectos.
· Registros de revisiones de código, resultados SAST/DAST/SCA y plan de remediación.
· Registro de cambios (RFC), aprobaciones y evidencias de pruebas.
· Checklist de adquisición y evaluación de seguridad del software.
· Excepciones: 
· No se permiten excepciones que expongan información Clasificada/Reservada a servicios no aprobados sin controles compensatorios y aprobación del Comité de Gestión y Desempeño
· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES).

11.4.5 [bookmark: _heading=h.lmt8dqks0b3o]CRIPTOGRAFIA, CERTIFICADOS Y GESTIÓN DE LLAVES

· Objetivo: Asegurar el uso adecuado de criptografía y una gestión segura del ciclo de vida de llaves, certificados y secretos para proteger la información en tránsito y en reposo.
· Alcance: Todos los sistemas y servicios que procesan almacenan o transfieren información institucional; incluye certificados, llaves, secretos, API keys, cifrado de discos/BD/backups, y canales de comunicación (web, VPN, APIs).
[bookmark: _heading=h.qv9gaapte7du]Controles mínimos:

· Estándar criptográfico: definir algoritmos y parámetros aprobados (p. ej., AES-256 para datos en reposo, TLS 1.2+ en tránsito) y prohibir cifrados obsoletos.
· Gestión de certificados: inventario, renovación antes de vencimiento, control de acceso a llaves privadas y monitoreo de expiración.
· Gestión de llaves y secretos: almacenar en un gestor seguro (vault/secret manager/HSM); prohibido en Código fuente, variables planas o documentos sin cifrar.
· Rotación: rotar llaves/secretos según criticidad y ante incidentes; definir SLA para cuentas de servicio y APIs.
· Cifrado en reposo: habilitar cifrado en discos, BD y backups para información Reservada/Clasificada; proteger claves separadas de los datos.
· Cifrado en tránsito: usar TLS para web/APIs; VPN/IPsec/SSL para accesos remotos; considerar mTLS para integraciones internas críticas.
· Firmas e integridad: usar firmas digitales o hash para proteger artefactos críticos (backups inmutables, evidencias, releases).
· Monitoreo: alertar por expiración de certificados, uso anómalo de llaves y fallos de negociación TLS.
[bookmark: _heading=h.9m4psljvkpeu]Evidencias:

· Estándar criptográfico institucional (algoritmos, tamaños de llave, TLS) y matriz de aplicabilidad por sistema.
· Inventario de certificados (emisor, vencimiento, responsables) y evidencia de renovación.
· Inventario de llaves/secretos (vault/secret manager) y evidencias de rotación.
· Configuraciones de cifrado en BD, Backus y discos; evidencias de pruebas de restauración.
· Bitácoras de cambios de llaves/certificados y alertas de monitoreo.

[bookmark: _heading=h.ra702ie8gcd4]Excepciones:

· Las excepciones criptográficas (p. ej., sistemas legados) deben incluir análisis de riesgo, controles compensatorios y fecha de expiración; se aprueban por el Comité de Gestión y Desempeño.
· No se permiten excepciones para protección de secretos/llaves que expongan información Clasificada o credenciales administrativas

11.4.6 [bookmark: _heading=h.q5nv8kldyjpe]POLÍTICAS DE INTELIGENCIA ARTIFICIAL Y AUTOMATIZACIÓN

Estas políticas complementan el SGSI y aplican a herramientas de IA generativa, modelos de lenguaje (LLM), automatizaciones, agentes y APIs de IA. Se alinean a principios de seguridad, privacidad y uso responsable. Para casos de uso de alto riesgo.

11.4.7 [bookmark: _heading=h.m4ath7z84lid]USO ACEPTABLE DE HERRAMIENTAS DE IA (IA GENERATIVA)

· Objetivo: Permitir uso de IA para productividad y análisis sin exponer información institucional ni generar riesgos legales o de seguridad.
· Alcance: Todo el personal y terceros; herramientas SaaS y herramientas internas (copilots, chatbots, asistentes).

Controles mínimos: 

· Solo se podrán usar herramientas de IA aprobadas e inventariadas por la Entidad (prohibido Inventario y aprobación: mantener listado de herramientas de IA aprobadas (incluye versión, proveedor, tipo de datos permitido).
· Datos prohibidos: no ingresar en IA no aprobada información Reservada o Clasificada, PII sensible, credenciales, llaves, configuraciones de seguridad, ni evidencias de incidentes.
· Anonimizacion: cuando el caso de uso lo requiera, anonimizar/pseudonimizar datos antes de usar IA, y validar que el proveedor no los use para entrenamiento (según contrato).
· Revisiones humanas: toda salida de IA que impacte decisiones, comunicaciones externas o código debe ser revisada por una persona responsable.
· Propiedad intelectual: respetar derechos de autor y licencias; no copiar texto/código sin verificar permisos.
· Registro: para usos críticos, registrar prompts/outputs relevantes y decisiones (trazabilidad)
Evidencias: 

· Listado de herramientas aprobadas; evidencias de evaluación.
· Procedimiento de solicitud de nueva herramienta/caso de uso.
· Registros de capacitación y aceptación de términos.

Excepciones: 

· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES)

11.4.7.1 [bookmark: _heading=h.k0ub8kbr3la5]CLASIFICACIÓN Y PROTECCIÓN DE DATOS PARA IA (Data Governance AI)

· Objetivo: Asegurar que los datos usados por IA estén controlados por clasificación, propósito, retención y privacidad.
· Alcance: Datasets, bases de conocimiento (RAG), prompts, embeddings, outputs, logs de IA.

Controles mínimos:
 
· Criterios de datos: definir qué datos pueden usarse por nivel de clasificación; documentar autorizaciones del dueño de información.
· Minimización: usar solo datos necesarios; evitar PII cuando no sea imprescindible; aplicar anonimizado/pseudonimizado.
· Almacenamiento: repositorios aprobados, cifrado en reposo, control de acceso por rol y registros.
· Retención: definir retención y borrado seguro de datasets y embeddings; controlar copias temporales.
· Calidad: validación de calidad de datos (completitud, consistencia) y control de sesgos cuando aplique.
· Riesgo de fuga: aplicar medidas contra data leakage (DLP, redacción, filtros, pruebas de extracción).

Evidencias:
 
· Registro de datasets usados en IA (origen, finalidad, clasificación, autorización, retención).
· Evaluaciones de impacto (privacidad/seguridad) para casos de uso relevantes.
· Evidencias de control de acceso y cifrado.

Excepciones:
 
· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES).
11.4.7.2 [bookmark: _heading=h.9vadtvs7i9s6]SEGURIDAD DE INTEGRACIÓN CON MODELOS Y APIs (LLM/IA as a Service)

· Objetivo: Reducir riesgos de fuga, abuso y dependencia al integrar IA vía APIs o servicios externos.
· Alcance: Integraciones desde aplicaciones, bots, automatizaciones y pipelines de datos.

Controles mínimos:
 
· Gestión de llaves: almacenar API keys/tokens en vault/secret manager; rotación y mínimo alcance (scopes).
· Seguridad de aplicaciones: validar entradas; aplicar rate limiting; proteger endpoints; registrar solicitudes.
· Proteccion contra prompt injection: separar instrucciones del sistema y contenido del usuario; sanitizar/filtrar entradas; limitar herramientas (tool permissions).
· Controles de salida: aplicar filtros/redacción para evitar divulgación de información reservada; validación de respuestas antes de acciones sensibles.
· Aislamiento: ejecutar agentes/automatizaciones con identidades dedicadas y permisos mínimos; segmentación de red para servicios de IA internos.
· Monitoreo: detectar uso anómalo de tokens, consumo, errores y patrones sospechosos; alertar.

Evidencias:
 
· Inventario de integraciones IA y llaves; políticas de rotación.
· Logs de API y tableros de consumo/alertas.
· Resultados de pruebas de seguridad (prompt injection, fuga).

Excepciones:
 
· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES).

11.4.7.3 [bookmark: _heading=h.5jj9wce2goya]CALIDAD, TRAZABILIDAD Y VALIDACIÓN DE RESULTADOS DE IA

· Objetivo: Evitar decisiones basadas en resultados erróneos, sesgados o no verificables.
· Alcance: Todos los usos de IA en procesos; especialmente en operaciones, comunicaciones oficiales y desarrollo de software.

Controles mínimos:
 
· Etiquetado de contenido: identificar contenido generado o asistido por IA cuando aplique (interno/externo).
· Revisiones: doble validación para contenidos críticos (juridico, financiero, seguridad, comunicados).
· Pruebas: evaluar prompts y modelos con conjuntos de prueba; medir tasa de error; definir umbrales.
· Trazabilidad: mantener registro de versión de modelo, dataset, prompts y parámetros para casos de uso críticos.
· Limitaciones: declarar límites de uso; prohibir que la IA tome decisiones autónomas de alto impacto sin aprobación humana.

Evidencias:
 
· Matriz de casos de uso IA con niveles de riesgo.
· Registro de pruebas, validaciones y aprobaciones de despliegue.
· Bitacoras de cambios de modelo/prompt (control de cambios).

Excepciones:
 
· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES)

11.4.7.4 [bookmark: _heading=h.axby8s9rrt9e]GESTIÓN DE RIESGOS, CUMPLIMIENTO Y ÉTICA EN IA

· Objetivo: Gestionar riesgos de IA (seguridad, privacidad, sesgo, transparencia, propiedad intelectual) y asegurar cumplimiento.
· Alcance: Todo el ciclo de vida de IA: adquisición, desarrollo, despliegue y operación.

Controles mínimos: 

· Evaluación de riesgo: todo caso de uso de IA se evalúa por impacto, datos involucrados, terceros, y controles requeridos.
· Gobernanza: asignar dueño del caso de uso, responsable técnico y responsable de seguridad/privacidad; definir aprobadores.
· Transparencia: informar cuando la IA se use para interactuar con usuarios (si aplica) y mantener canales de escalamiento humano.
· Sesgo y discriminación: evaluar riesgos de sesgo en casos relevantes; documentar medidas de mitigación.
· Cumplimiento: verificar contratos, ubicación de datos, retención y uso de datos para entrenamiento; asegurar cláusulas de no-entrenamiento si aplica.
· Revisión periódica: revisar casos de uso al menos anual o ante cambios de modelo/datos.

Evidencias: 

· Formato de evaluación de caso de uso IA (ver Anexo).
· Actas de aprobación y revisiones periódicas.
· Registro de incidentes relacionados con IA y acciones correctivas.

Excepciones: 

· Se gestionan según el capítulo 8 (ESTRUCTURA DEL DOCUMENTO, CUMPLIMIENTO Y GESTIÓN DE EXCEPCIONES)
12 [bookmark: _heading=h.bvwaw6vwmgr8][bookmark: _heading=h.7p08p1jul2p8]ANEXOS 
[bookmark: _heading=h.mgmgtp8h421z]Anexo A. Mapa de Clausulas ISO/IEC 27001:2022 (4-10) y evidencias

	Clausula
	Que debe existir
	Evidencia tipica

	4. Contexto
	Alcance SGSI, partes interesadas, requisitos, mapa de procesos.
	(Adjuntar documentos, actas, registros y reportes asociados)

	5. Liderazgo
	Política aprobada, roles asignados, actas comité, comunicación interna.
	(Adjuntar documentos, actas, registros y reportes asociados)

	6. Planificación
	Metodología de riesgos, registro de riesgos, objetivos SI, plan de tratamiento, SoA.
	(Adjuntar documentos, actas, registros y reportes asociados)

	7. Soporte
	Competencia/concientización, comunicaciones, gestión documental, recursos.
	(Adjuntar documentos, actas, registros y reportes asociados)

	8. Operación
	Planes operativos, controles implementados, gestión de cambios, proveedores, incidentes.
	(Adjuntar documentos, actas, registros y reportes asociados)

	9. Evaluación del desempeño
	KPIs/KRIs, auditorías internas, revisión por la dirección.
	(Adjuntar documentos, actas, registros y reportes asociados)

	10. Mejora
	No conformidades, acciones correctivas, mejora continua, lecciones aprendidas.
	(Adjuntar documentos, actas, registros y reportes asociados)



Anexo B. Formato de Solicitud y Gestión de Excepciones de Seguridad

	ID de excepción
	 

	Fecha de solicitud
	 

	Solicitante (nombre, cargo, área)
	 

	Activo/sistema afectado
	 

	Política/control al que se solicita excepción
	 

	Descripción y justificación
	 

	Riesgo asociado (impacto/probabilidad) y análisis
	 

	Controles compensatorios propuestos
	 

	Aprobaciones (Dueño de proceso, Seguridad, TI, Alta Dirección si aplica)
	 

	Vigencia y plan de cierre (fecha de expiración, responsable, acciones)
	 



Anexo C. Ficha de Caso de Uso de IA y Evaluación de Riesgo

	Nombre del caso de uso / producto
	 

	Propietario (dueño) del caso de uso
	 

	Descripción y objetivo
	 

	Herramienta/modelo/proveedor (versión)
	 

	Tipo de datos usados (clasificación)
	 

	¿Se usan datos personales? (Si/No) - tipo
	 

	Tratamiento de datos (anonimizacion, retención, ubicación)
	 

	Integraciones y permisos (APIs, sistemas internos)
	 

	Riesgos identificados (seguridad, privacidad, sesgo, legal)
	 

	Controles propuestos (guardrails, filtros, revisiones, logs)
	 

	Aprobaciones (Seguridad, Privacidad, TI, Negocio)
	 

	Fecha de revisión periódica y responsable
	 




Anexo D. Guia Prompt Engineering Seguro PNNC

Objetivo: Enseñar a los colaboradores a redactar instrucciones (prompts) para herramientas de Inteligencia Artificial (IA) aprovechando su potencial, pero garantizando cero fugas de información confidencial, datos personales o infraestructura de Parques Nacionales Naturales de Colombia.

1. La Regla de Oro: "Lo que le cuentas a la IA pública, se vuelve público"
Las herramientas de IA gratuitas o públicas (como ChatGPT Free, Claude, etc.) utilizan los textos que ingresas para seguir entrenando sus modelos.

· Nunca pegues: Cédulas, nombres completos, teléfonos, correos, resoluciones no publicadas, código fuente propietario, contraseñas, direcciones IP o detalles de la infraestructura tecnológica de PNNC.

2. Técnica de Enmascaramiento (Uso de Comodines)
La mejor forma de usar la IA es reemplazar los datos reales por "comodines" o etiquetas en mayúsculas (ej. [NOMBRE], [VALOR]). Tú recibes la plantilla perfecta de la IA y luego, en tu computador, reemplazas los comodines por los datos reales.

3. Técnica de Contexto Abstracto (Para áreas técnicas)
Si necesitas ayuda de la IA para revisar un fragmento de código, una configuración de red o un análisis de seguridad, elimina cualquier rastro que identifique a PNNC.

4. Fórmula para el Prompt Perfecto (y Seguro)
Para obtener respuestas rápidas y útiles sin dar mucha información real, usa la estructura RTF (Rol, Tarea, Formato):

1. Rol: "Actúa como un experto en redacción de actos administrativos..."
2. Tarea: "...y redacta una circular sobre el buen uso del internet..."
3. Formato: "...estructúrala con título, viñetas y un llamado a la acción al final. No incluyas nombres de entidades reales."

5. Checklist de Verificación (Antes de darle "Enter")
Antes de enviar tu pregunta a la IA, hazte estas 3 preguntas, ¡pilas!:

· [ ] ¿Hay algún dato personal de ciudadanos o funcionarios en este texto?
· [ ] ¿Hay información financiera, contraseñas o datos de servidores?
· [ ] ¿Me metería en problemas si este texto exacto aparece publicado en internet mañana?
· Si respondiste SÍ a alguna, borra ese dato y pon un [COMODÍN].



13 [bookmark: _heading=h.rpcsbfq9birt]CONTROL DE CAMBIOS
[bookmark: _heading=h.o4ovmowd1d54]A continuación, se relaciona el registro histórico de la creación y modificaciones que ocurren en el documento.

Tabla 1 Control de cambios
	Fecha
	Versión
	Elaboró
	Revisó
	Aprobó
	Motivo de la actualización

	15/09/2025
	1
	Fernando Bolívar / Contratista GTIC
	Adriana Bernal / Contratista GTIC 
	Gipsy Vivian Arenas / Coordinadora GTIC 
	Actualización normativa y de formato de SGI de PNNC.

	16/12/2025
	2
	Fernando Bolívar / Contratista GTIC
	Adriana Bernal / Contratista GTIC 
	Gipsy Vivian Arenas / Coordinadora GTIC 
	Actualización normativa y de formato de SGI de PNNC.

	24/02/2026
	3
	Fernando Bolívar / Contratista GTIC
	Héctor Quevedo/ Contratista OAP
Adriana Bernal / Contratista GTIC
Andrés Trujillo / funcionario GTIC 
Pedro Antonio Pardo Lagos/ Contratista OAP

	Gipsy Vivian Arenas / Coordinadora GTIC 
	Ajuste a Nueva Versión Normativa ISO 27001:2022
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